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Belangrijk: lees zorgvuldig 
 

ALLE CERTIFICAATHOUDERS DIENEN EERST DEZE OVEREENKOMST TE LEZEN EN AKKOORD GAAN MET DE VOORWAARDEN, 
DEZE TE ACCEPTEREN EN HIERAAN GEBONDEN TE ZIJN. ALS U DE VOORWAARDEN VAN DEZE OVEREENKOMST NIET 
ACCEPTEERT, BENT U NIET GEMACHTIGD OM HOUDER TE ZIJN VAN EEN CERTIFICAAT VAN QUOVADIS EN DIENT U UW 
AANMELDING OF AANVRAAG VOOR INTREKKING VAN DERGELIJK CERTIFICAAT STOP TE ZETTEN. DEZE OVEREENKOMST LIJFT 
DOOR VERWIJZING ELK CERTIFICAATSBELEID IN DIE OPGENOMEN ZIJN IN HET TOEPASSELIJKE QUOVADIS CERTIFICATE 
POLICY/CERTIFICATE PRACTICE STATEMENT  (“CP/CPS”). 
 
VAN TERMEN IN HOOFDLETTERS DIE NIET GEDEFINIEERD WORDEN IN DEZE OVEREENKOMST WORDT DE BETEKENIS 
GESPECIFICEERD IN DE CP/CPS. 
 
 
Het digitale Certificaat dat u heeft ontvangen is verstrekt door QuoVadis. Door het Certificaat te gebruiken neemt u deel aan de 
QuoVadis Public Key Infrastructure (QV-PKI) en dit overeenkomstig de voorwaarden van deze (Eindgebruiker) 
Certificaathouderovereenkomst doet. Voor: 
 

(a) De Electronic Transactions Act 1999 – Bermuda (the “ETA”); 
(b) De Europese PKI standaard ETSI TS 101.456: 2005 – Europa (ETSI); en 
(c) Additionele eisen aan ETSI TS 101456 zoals gespecificeerd in “Besluit elektronische handtekeningen” 8 mei 2003 ;  

 
de doeltreffendheid van enig bericht van QuoVadis is niet afhankelijk van enige ontvangstbevestiging van Certificaathouders. Door 
aan het QV-PKI deel te nemen, nadat het bericht van enige wijziging op deze Certificaathouderovereenkomst is geplaatst, stemmen 
Certificaathouders onherroepelijk in om gebonden te zijn zich te houden aan de Certificaathouderovereenkomst, zoals gewijzigd. 
 
1. Achtergrond: Als een voorwaarde om Certificaten te verkrijgen of te gebruiken of op een andere manier deel te nemen 
binnen de QV-PKI, moeten Certificaathouders deze Certificaathouderovereenkomst en al zijn onderdelen te accepteren en 
instemmen hieraan gebonden te zijn. Als Certificaathouders niet instemmen met de voorwaarden van deze 
Certificaathouderovereenkomst zijn zij niet gemachtigd om Certificaten te bezitten of te gebruiken of op andere manieren deel te 
nemen binnen de QV-PKI. 
 
2. QuoVadis Verplichtingen: QuoVadis zal, binnen het termijn van deze Certificaathouderovereenkomst, handelen als de 
Certificaatautoriteit binnen het QV-PKI en zal zijn verplichtingen zoals gespecificeerd in deze Certificaathouderovereenkomst en de 
toepasselijke QuoVadis CP/CPS nakomen. 
 
3. Plichten en verplichtingen van Certificaathouders:  
3.1 Algemene voorwaarden voor het gebruik van QV-PKI: De Certificaathouder erkent en stemt ermee in dat  alle digitale 
transmissies die als authentiek worden verklaard door het gebruik van een Certificaat hetzelfde wettelijke effect, geldigheid en 
uitvoerbaarheid zullen hebben alsof de digitale transmissie schriftelijk heeft plaatsgevonden en rechtmatig is ondertekend door de 
partijen, hierdoor overeenkomstig alle toepasselijke wetten, regels en verordeningen. De Certificaathouder zal de wettelijke 
rechtsgeldigheid, validiteit of uitvoerbaarheid van een digitale transmissie die door het Certificaatgebruik authentiek is verklaard, 
niet betwisten omdat het een digitale vorm betreft. 
 
3.2 Verplichtingen van de Certificaathouder: Een Certificaathouder vertegenwoordigt, rechtvaardigt en komt overeen met en 

aan QuoVadis dat hij, zowel als Aanvrager van een Certificaat als Certificaathouder, nauwkeurige en volledige informatie 
zal verstrekken in overeenstemming met de voorwaarden van de Registration Authority (RA) die deze informatie 
verwerkt; 

 
(a) het veiligstellen van zijn Privé-sleutel en het treffen van alle redelijke en noodzakelijke  voorzorgsmaatregelen om diefstal, 

het onbevoegd bekijken van, het knoeien met, het compromitteren van, verlies, beschadiging, inmenging, onthulling, 
wijziging of onbevoegd gebruik van diens Privé-sleutel te voorkomen (om wachtwoord, hardware token of andere 
activeringsgegevens die worden gebruikt om toegang tot de Privé-sleutel van de deelnemer te controleren); 

 
(b) het uitoefenen van unieke en  volledige controle en het gebruik van de Privé-sleutel overeenkomstig de 

Certificaathouder’s algemene sleutel; 
 

(c) het onmiddellijk inlichten van QuoVadis in het geval van enige compromittering, of andere gebeurtenis zoals in 3.2.a 
beschreven, van zijn Privé-sleutel, uitgebreid in het geval dat de Certificaathouder reden heeft aan te nemen of 
redelijkerwijs zou moeten vermoeden dat dergelijke gebeurtenissen hebben plaatsgevonden; 

 
(d) het te allen tijde gebruiken van het Certificaat overeenkomstig toepasselijke wetten en regelgevingen; 

 
(e) het gebruiken van de sleutelparen voor handtekening overeenkomstig het Certificaatprofiel en enige andere beperkingen 

die bekend zijn, of zouden moeten zijn, aan de Certificaathouder; 
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(f) het onmiddellijk en algeheel stoppen met het gebruik  van het Certificaat in het geval van beëindiging, intrekking of 
verloop van deze Certificaathouderovereenkomst; 

 
(g) het beëindigen van het gebruik van de sleutelparen voor digitale handtekening in het geval dat QuoVadis de 

Certificaathouder op de hoogte brengt dat de QV-PKI is gecompromitteerd; en 
 

(h) het nemen van alle redelijke maatregelen om het compromitteren van de veiligheid of integriteit van de QV-PKI te 
vermijden. 

 
3.3 Verantwoordelijkheden voor Certificaathouders die gebruikmaken van Secure Signature Creation Devices (SSCD’s): Daar 
waar een Certificaat/Sleutelpaar zich op een SSCD  bevindt, bijvoorbeeld een smartcard of cryptografisch USB-Token of een ander 
beveiligd medium, representeert, rechtvaardigt en komt overeen met en aan QuoVadis zal de Certificaathouder zorgdragen voor; 
 

(a) het niet gebruiken van persoonlijke gegevens (b.v. naam, paspoortnummer, geboortedatum) als activeringscode of 
wachtwoord voor het SSCD; 

 
(b) (indien nodig) het apart opslaan van de  activeringscode of wachtwoord van het SSCD; 

 
(c) het veranderen van de activeringscode of wachtwoord in het geval dat de Certificaathouder weet, of redelijkerwijs zou 

moeten weten, dat de activeringscode of het wachtwoord zijn gecompromitteerd. 
 
4. Gemachtigde Afhankelijkheid 
 
Enige partij die een gesigneerd elektronisch document ontvangt mag vertrouwen op deze Digitale handtekening in zoverre dat zij 
zijn gemachtigd door een contract met de Certificaathouder, of door de wetgeving waarovereenkomstig dat digitale Certificaat is 
verstrekt, of door commerciële wetgeving waarbinnen het digitale Certificaat is uitgegeven. 
 
Om een “Een Erkend Vertrouwde Partij” te worden moet een Vertrouwde Partij “Redelijke Betrouwbaarheid”, als hieronder 
beschreven, uitoefenen. 
 
Voor deze overeenkomst zal de term “Redelijke Betrouwbaarheid” betekenen: 
 

a. dat de kenmerken van het Certificaat waarop wordt vertrouwd in alle opzichten geschikt zijn voor de betrouwbaarheid die 
door de Erkend Vertrouwde Partij op dat Certificaat is geplaatst inclusief, zonder beperkingen op de algemeenheid van 
het voorgaande, het niveau van Identificatie en Authentificatie die is vereist met betrekking tot de uitgave van het 
Certificaat waarop vertrouwd wordt; 

 
b. dat de Erkend Vertrouwde Partij op het moment van dat vertrouwen het Certificaat heeft gebruikt voor doeleinden die 

geschikt zijn en toegestaan volgens de toepasbare CP/CPS en dat het vertrouwen toegestaan is volgens de wetten en 
verordeningen van de jurisdictie waaronder de Vertrouwende Partij valt; 

 
c. dat de Vertrouwende Partij op het moment van dat vertrouwen heeft gehandeld in goeder trouw en op een manier, 

geschikt in alle bekende omstandigheden of omstandigheden die redelijkerwijs aan de Geautoriseerde Vertrouwende 
Partij bekend zouden moeten zijn; 

 
d. dat het Certificaat bedoeld om op te worden vertrouwd geldig is en niet is ingetrokken, waarbij de Geautoriseerde 

Vertrouwende Partij verplicht is om de status van dat Certificaat te controleren door gebruik te maken van de QuoVadis 
database van uitgegeven en geldige Certificaten via http://www.quovadisglobal.com, de intrekkingslijst van QuoVadis of 
de QuoVadis online Certificate Status Protocol Services; 

 
e. dat de Geautoriseerde Vertrouwende Partij, op het moment van dat vertrouwen, de digitale handtekening heeft 

geverifieerd, indien aanwezig; en 
 

f. dat de Geautoriseerde Vertrouwende Partij, op het moment van dat vertrouwen, heeft geverifieerd dat de digitale 
handtekening, indien aanwezig, is gecreëerd gedurende de geldigheidsduur van het Certificaat waarop vertrouwd wordt. 

 
Let op:  De term vertrouwen is beperkt tot het vertrouwen op de geldigheid en de inhoud van het digitale Certificaat niet de 
accuraatheid van de inhoud van een digitaal gesigneerde of elektronisch beveiligd verslag. Als de omstandigheden erom vragen dat 
er behoefte is aan additionele bevestigingen, is het uw verantwoordelijkheid dergelijke bevestigingen te verkrijgen om een dergelijk 
vertrouwen redelijk te achten. 
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5. Erkenning van Certificaathouder 
5.1 Autoriteit: Certificaathouders erkennen en gaan ermee akkoord dat het gebruik van een Certificaat: 
 

(a) geen bewijs van autoriteit van enige entiteit levert om te handelen namens enig persoon of om enige specifieke handeling 
te ondernemen; 

 
(b) dat de Certificaathouder als enige verantwoordelijk is voor het uitoefenen van gepaste activiteit en redelijk oordeel 

voordat hij kiest om welk vertrouwen dan ook te plaatsen op een Certificaat; en 
 

(c) dat een Certificaat geen toezegging, verzekering of bevestiging van QuoVadis is van enige autoriteit, rechten of privileges 
behoudens zoals expliciet uiteengezet in het Certificaatbeleid relevant voor het Certificaat. 

 
5.2 Overtreding: Als toevoeging van enig middel dat het binnen de wetgeving of billijkheid heeft, in het geval dat de 

Certificaathouder in gebreke blijkt met betrekking tot deze overeenkomst zal QuoVadis het recht hebben om deze 
Certificaathouderovereenkomst onmiddellijk op te schorten of te beëindigen (als niet te corrigeren fout). Bovendien kan 
QuoVadis dergelijke incidenten onderzoeken, samenwerken met organisaties op het gebied van wetshandhaving, en 
informatie verstrekken overeenkomstig geldige wetmatige processen of op andere wijze vereist door toepasselijke wet- en 
regelgeving. 

 
6. Algemene bepalingen 
6.1 Termijn: Onderhevig aan de Beëindigingmaatregel hieronder, met betrekking tot een Certificaathouder aan wie een 
Certificaat is uitgegeven, zal deze Certificaathouderovereenkomst van kracht zijn vanaf de datum van goedkeuring van het 
Certificaat door de Certificaathouder en zal tegelijkertijd aflopen met de levensduur van het Certificaat van de Certificaathouder. 
 
6.2. Beëindiging: de Certificaathouderovereenkomst zal automatisch eindigen met betrekking tot een Certificaathouder aan 
wie een Certificaat wordt uitgegeven in het geval dat een Certificaat wordt ingetrokken. 
 
6.3 Algemeen: Met betrekking tot alle Certificaathouders aan wie een Certificaat is verstrekt, anders dan op een SSCD, zal 
deze Certificaathouderovereenkomst ingaan op het moment dat u het Certificaat accepteert en doorlopen tot deze wordt beëindigd 
zoals hierboven omschreven. Beëindiging van deze overeenkomst zal geen invloed hebben op enige handelingen die voorafgaand 
aan dergelijke beëindiging zijn verricht en alle rechten en aansprakelijkheden blijven bewaard en zullen dergelijke beëindiging 
overleven. Met betrekking tot alle Certificaathouders aan wie een Certificaat is uitgegeven dat zich op een SSCD bevindt, gaat deze 
Certificaathouderovereenkomst in op het moment dat u de SSCD goedkeurt en loopt door tot beëindiging zoals hierboven 
beschreven. Beëindiging van deze overeenkomst zal geen invloed hebben op enige handelingen die voorafgaand aan dergelijke 
beëindiging zijn verricht en alle rechten en aansprakelijkheden blijven bewaard en zullen dergelijke beëindiging overleven. 
 
6.4 Regerende wetgeving en jurisdictie: Met de verstandhouding tussen de deelnemers wordt omgegaan binnen het 
rechtssysteem toepasbaar op de voorwaarden van de contracten die zijn afgesloten. In het algemeen kunnen deze als volgt worden 
samengevat: 
 

(a) geschillen tussen Root Certification Authority en Uitgevende Certificatie Autoriteit worden behandeld onder de wetgeving 
van Bermuda; 

 
 

(b) geschillen tussen Uitgevende Certificatie Autoriteit en Registratie Autoriteit worden behandeld onder toepasbare 
wetgeving van de Uitgevende Certificatie Autoriteit; en 

 
(c) geschillen tussen Uitgevende Certificatie Autoriteit en Geautoriseerd Vertrouwende Partij worden behandeld onder de 

toepasbare wetgeving van de Uitgevende Certificatie Autoriteit. 
 

 
 
 
 
 
 
Enige controverse of eis tussen twee of meerdere deelnemers van de QV-PKI (voor deze doeleinden zal QuoVadis een “deelnemer 
binnen de QV-PKI worden geacht) die voortkomt uit of betrekking heeft op deze overeenkomst zal worden doorverwezen naar een 
arbitragerechtbank op de wijze die is uiteengezet in de QuoVadis CP/CPS. 
 

Voor gekwalificeerde Certificaten, overeenkomstig ETSI TS 101.456: 2005 en het Nederlands besluit digitale 
handtekeningen, zullen alle geschillen worden behandeld in het kader van de Nederlandse wetgeving.  


